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«Los gobiernos son un blanco 
caliente para los ataques 
cibernéticos debido al impacto 
potencialmente enorme que 
puede tener cualquier 
perturbación o ataque. Las 
instituciones gubernamentales 
requieren una vigilancia 
continua, así como una plena 
comprensión de su ciberespacio 
que les permita reconocer los 
riesgos con prontitud, identificar 
y gestionar las vulnerabilidades 
y reforzar sus sistemas para 
que los numerosos servicios 
prestados diariamente por las 
diferentes autoridades estatales 
puedan ser prestados de forma 
segura».

VISIÓN GENERAL

Dreamlab fue seleccionado para realizar un 
escaneo de vulnerabilidad de todo un país, al 
tiempo que implementaba una solución de radar 
cibernético en las instalaciones del cliente. Este 
complejo proyecto abarcó los siguientes desafíos:

•	 Un análisis de superficie de ataque 
de gran alcance en todo el país 
(estudio de país CyOBS).

•	 Ecosistema sensible y de alta 
confidencialidad.

•	 Implementación de soluciones in 
situ para escaneo vectorial interno 
y externo (alcance gubernamental 
completo). 

•	 Logísticas que incluyeron zonas 
seguras, viajes y presencia en el 
sitio.
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ANTECEDENTES Y CONTEXTO

Dreamlab proporcionó un marco de desarrollo 
conjunto trabajo y atención integral al cliente. 
El cliente participó desde el primer paso en la 
construcción de la infraestructura y la preparación 
de la configuración de red requerida. Una estrecha 
colaboración entre el equipo de expertos en 
ingeniería y seguridad de Dreamlab con el cliente 
permitió la transferencia temprana y continua 
de conocimientos. Los informes detallados de 
implementación proporcionaron transparencia en 
el procedimiento de instalación. Las pruebas y 
la aceptación se realizaron en una configuración 
colaborativa entre el cliente, un socio del proyecto 
y Dreamlab.

INICIATIVA DEL PROYECTO

El proyecto fue completado por un equipo 
internacional de expertos en seguridad cibernética 
e ingenieros. El estudio de país de CyObs es parte 
de la cartera de servicios de Dreamlab, realizada 
con CyObs. La instalación in situ de CyObs se 
realizó en estrecha colaboración con expertos en 
seguridad e ingenieros del lado de los clientes 
para garantizar una transferencia de conocimiento 
efectiva.

ESTRATEGIA, OBJETIVOS Y RESULTADOS

Al implementar la solución de radar cibernético 
CyObs, Dreamlab ayudó al cliente a establecer una 
nueva infraestructura cibernética que permitiera 
una visibilidad significativamente mayor de 
vulnerabilidades y riesgos, extendiéndose a áreas 
previamente inalcanzables. CyObs permite al 
cliente monitorear constantemente su superficie 
de ataque e integrarse en el proceso de evaluación 
de vulnerabilidad del cliente.

BENEFICIOS

Dreamlab logró empoderar al cliente a través de 
talleres conjuntos, capacitación y transferencia 
continua de conocimiento. Dreamlab también 
proporcionó documentación y soporte de 
soluciones integrales. El cliente recibió apoyo en el 
uso de la solución, en el desarrollo de sus propios 
módulos y en la integración en su proceso de 
evaluación de vulnerabilidades.

PARA MAS INFORMACIÓN, 
CONTÁCTENOS
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