SEE THE CYBER

SOLUCION DE RADAR CIBERNETICO
PARA UN GOBIERNO®

DETECCION, GESTION Y PREVENCION DE
RIESGOS INFORMATICOS EN AUTORIDADES
GUBERNAMENTALES

VISION GENERAL

Dreamlab fue seleccionado para realizar un
escaneo de vulnerabilidad de todo un pafs, al
tiempo que implementaba una solucién de radar
cibernético en las instalaciones del cliente. Este
complejo proyecto abarcé los siguientes desafios:

e Un analisis de superficie de ataque
de gran alcance en todo el pais
(estudio de pais CyOBS).

e Ecosistema sensible y de alta
confidencialidad.

¢ Implementacién de soluciones in
situ para escaneo vectorial interno
y externo (alcance gubernamental
completo).

e Logisticas que incluyeron zonas
seguras, viajes y presencia en el
sitio.

* Ubicaciéon Confidencial
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ANTECEDENTES Y CONTEXTO

Dreamlab proporcion6 un marco de desarrollo
conjunto trabajo y atencion integral al cliente.

El cliente participd desde el primer paso en la
construccion de la infraestructura y la preparacion
de la configuracion de red requerida. Una estrecha
colaboracién entre el equipo de expertos en
ingenierfa y seguridad de Dreamlab con el cliente
permitio la transferencia temprana y continua

de conocimientos. Los informes detallados de
implementacion proparcionaron transparencia en
el procedimiento de instalacion. Las pruebas y

la aceptacion se realizaron en una configuracion
colaborativa entre el cliente, un socio del proyecto
y Dreamlab.
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INICIATIVA DEL PROYECTO

El proyecto fue completado por un equipo
internacional de expertos en seguridad cibernética
e ingenieros. El estudio de pafs de CyObs es parte
de la cartera de servicios de Dreamlab, realizada
con CyObs. La instalacion in situ de CyObs se
realizd en estrecha colaboracion con expertos en
seguridad e ingenieros del lado de los clientes
para garantizar una transferencia de conocimiento
efectiva.

ESTRATEGIA, OBJETIVOS Y RESULTADOS

Al implementar la solucion de radar cibernético
CyObs, Dreamlab ayud¢ al cliente a establecer una
nueva infraestructura cibernética que permitiera
una visibilidad significativamente mayor de
vulnerabilidades y riesgos, extendiéndose a areas
previamente inalcanzables. CyObs permite al
cliente monitorear constantemente su superficie
de ataque e integrarse en el proceso de evaluacion
de vulnerabilidad del cliente.

BENEFICIOS

Dreamlab logré empoderar al cliente a través de
talleres conjuntos, capacitacion y transferencia
continua de conocimiento. Dreamlab también
proporcion6 documentacion y soporte de
soluciones integrales. El cliente recibi¢ apoyo en el
uso de la solucioén, en el desarrollo de sus propios
modulos y en la integracion en su proceso de
evaluacion de vulnerabilidades.



